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Giris

Amac

Bu politika taslaginin amaci, dijital ortamdaki risklere karsi
aileleri, cocuklari ve ergenleri guclendirmektir. Bu
dogrultuda politika, c¢evrim ici dinyada karsilasilan
tehditlere karsi onleyici, egitici ve koruyucu bir yaklasim
gelistirmeyi hedefler. Ayrica ilgili kurumlar arasinda etkin bir
koordinasyon saglamayr ve egitim, medya, mevzuat,
akademik izleme ile uluslararasi is birliklerini tek bir ulusal
cercevede Dbirlestirerek kapsamli bir dijital guvenlik
ekosistemi olusturmayr amaclar. Bu sayede, cocuklarin
dijital teknolojiyle saglikh etkilesim kurmalari desteklenecek,
zarar gorme ihtimalleri en aza indirilecektir.

Kapsam

Bu politika aileleri, cocuklari ve ergenleri, egitim
kurumlarini, medya ve dijital icerik Ureticilerini ve ilgili tim
kamu kurum ve kuruluslarini kapsar. Toplumun her
kesimini, 7’den 70’e tUm yas gruplarini, dijital dunyadaki
riskler ve ¢6zum yollari konusunda icine alan genis bir
perspektif sunar. Ornegin ebeveynlerden 6gretmenlere,
genclik merkezlerinden Universitelere kadar tum paydaslar
bu politikanin hedef kitlesidir. Her bir grubun ihtiyaglarina
gore Ozel stratejiler ve mesajlar gelistirilecektir. Boylece
dijital guvenlik kultard, aile icinde baslayarak okul ve toplum
genelinde yayginlastirilacaktir.

Dayanak

Politika taslagi 5395, 6284, 2828, 6698 ve 5651 sayili
kanunlar ile BM Cocuk Haklari S6zlesmesi (Genel Yorum No.
25) rehberliginde hazirlanmistir.  Bu hukuki cerceve;
cocuklarin ihmalden korunmasi, aile guvenligi, veri gizliligi
ve dijital icerik denetimi konularinda devlete yutklenen
sorumluluklari temel alir. Politika, dijital guvenlikteki mevcut
hukuki mekanizmalari guclendirmeyi ve cocuk haklarini
dijital ortamda tam olarak gézetmeyi hedefler.



Politikanin Gerekgesi: Dijital Risklerin Niteligi

Dijital teknolojiler ve internet, cocuklar ve gencler icin yeni bir yasam alani haline gelmistir.
GUnumuz cocuklari, erken yaslardan itibaren ekranlarla ve c¢evrim i¢i platformlarla
buyumektedir. Bu durum, dijital dinyanin faydalarinin yani sira ciddi riskleri de beraberinde
getirmektedir. Siber zorbalik (cyberbullying), dijital bagimhlik (6zellikle oyun ve sosyal medya
bagimliligl), mahremiyet ihlalleri (kisisel verilerin kétuye kullanimi, ifsa edilmesi), ¢cevrim ici
istismar (Or. cevrim ici ortamlarda cocuklarin cinsel istismari, grooming) ve manipulasyon
(yalan haber, dezenformasyon, radikallestirme) gibi olgular, cocuklar acisindan yapisal risk
alanlari olusturur. Yapay zeka temelli tehditler de giderek dnem kazanmaktadir; 6rnegin
algoritmalarin ¢ocuklara zararl icerikleri Gnermesi, derin sahte (deepfake) iceriklerle aldatma
veya cevrim i¢i oyunlarda yapay zekanin kumar benzeri durttsel harcamalari tetiklemesi bu
kapsamdaki yeni risklerdir.

Bu risklerin bircogu yalnizca bireysel davranislarla agiklanamayacak kadar ¢ok katmanli ve
sistemikozellikler tasir. Ornegin bircok cevrim i¢i platformun tasarimi ve is modeli,
kullanicilari mdmkuan oldugunca uzun sure cevrim ici tutmaya yoneliktir. Bu da ¢ocuklarin
karsilarina yaslarina uygun olmayan iceriklerin ¢itkmasi intimalini artirabilir.

UNICEF tarafindan yapilan klresel arastirmalar, cocuklarin buyuk bir bolimundn cevrim igi
ortamda gelisim duzeylerine uygun olmayan siddet veya cinsel iceriklerle karsilastigini ortaya
koymaktadir[2]. Nitekim bir rapora goére genclerin %62'si internette kendileri icin zararl
olabilecek iceriklere maruz kalmistir[2]. Bir UNICEF anketinde de 25 Ulkeden on binlerce
gencin %80, cevrim ici iletisimin cinsel taciz veya dolandiricihk riskleri tasidigini
dusunduklerini ifade etmistir[3]. Bu veriler, genclerin dijital dunyayi ciddi bir tehdit alani
olarak algiladigini gostermektedir.


https://www.unicef.org.au/parent-teacher-resources/online-safety/harmful-content?srsltid=AfmBOorlAPrMTQEijCgXgosmtooLSgDUmbyaaFg7wRM4ObnS5_vpnpeN#:~:text=Harmful%20content%20is%20anything%20%E2%80%93,surveyed%20had%20also%20reported%20it
https://www.unicef.org.au/parent-teacher-resources/online-safety/harmful-content?srsltid=AfmBOorlAPrMTQEijCgXgosmtooLSgDUmbyaaFg7wRM4ObnS5_vpnpeN#:~:text=Harmful%20content%20is%20anything%20%E2%80%93,surveyed%20had%20also%20reported%20it
https://www.unicef.org/kyrgyzstan/press-releases/unicef-80-cent-youth-world-recognize-internet-can-be-danger#:~:text=psychological%20support%20and%20also%20advice,about%20safe%20internet%20usage

Bununla birlikte, dijital risklerin sonuclari yalniz icerikle sinirli kalmaz; cevrim ici akran
zorbaligl ve taciz vakalar genclerin psikolojisini derinden etkileyebilmektedir. CDC (ABD
Hastalik Kontrol ve Onleme Merkezleri) tarafindan toplanan veriler, siber zorbaliga maruz
kalan ergenlerde depresyon ve intihar dusuncesi gérulme oraninin belirgin bicimde arttigini
gostermektedir[4]. Arastirmalar, okulda veya internette zorballkk deneyimi yasayan
dgrencilerin intihara tesebbUs etme olasiliginin, boyle bir deneyimi olmayan akranlarina gére
neredeyse iki katina ¢iktigini ortaya koymustur[5]. Bu bulgu son derece kritiktir, zira dijital
ortamdaki psikolojik siddetin gercek dunyadaki gibi ciddi sonuglar dogurdugunu gozler
6nune sermektedir.

Sekil: Sosyal medya kullanimi ve riskler. CDC'nin 2023 Geng¢ Risk Davraniglari arastirmasina
gore lise 68rencilerinin %77'si gunde birkac defa sosyal medya kullandigini bildirmistir. Cok
stk sosyal medya kullanan gencler arasinda, siber zorbaliga maruz kalma, surekli
UzuntU/umutsuzluk hissetme ve intihari dusinme oranlari anlamli sekilde daha yuksektir[6].
Bu sonuclar, dijital platformlardaki tasarim ve algoritmalarin genclerin guvenligini etkilemede
ne denli 6nemli oldugunu géstermektedir.

Dijital risklerin cok boyutlu dogasi, ¢6zimun de buttincul olmasini gerektirir. Problem, sadece
cocuklarin bireysel tedbirsizliginden ibaret degildir; platformlarin tasarim tercihleri, icerik
denetleme politikalari, dijital ekonominin cocuklari hedef alan reklam ve alisveris modelleri
de riskleri artiran unsurlar arasindadir. Ornegin Avrupa’da yapilan yakin tarihli bir
incelemede, bircok cevrim i¢ci oyunun c¢ocuklarin zayif yanlarini istismar edecek sekilde
tasarlandigl tespit edilmistir. Oyun ici satin alimlar ve manipulatif tasarimlar ile ¢cocuklarin
kandirlarak para harcamaya yonlendirildigi, seffaf olmayan uygulamalarla karsilasildig
gorulmastur. Bu nedenle Avrupa Komisyonu ve uye ulkeler, video oyun endustrisinde ¢ocuk
tuketicilerin korunmasina yonelik ilkeler benimseyerek oyun tasarimlarinin cocuklarin
zayifliklarini istismar etmemesini vurgulamislardir[Z][8]. Benzer sekilde, Birlesik Krallik'ta
cikarilan Cevrim ici Guvenlik Yasasi uyarinca teknoloji sirketlerine algoritmalarini toksik
icerikleri cocuklara ©nermeyecek sekilde dizayn etmeleri ve cocuklar icin guclu yas
dogrulama mekanizmalari getirmeleri yonunde yukamlulUkler getirilmistir[9][10]. Tum bu
gelismeler, dijital risklerle mucadelenin ¢ok paydash ve &nleyici politikalar gerektirdigini
ortaya koymaktadir.

Ozetle, dijital ortam artik ¢cocuklarin bilissel, duygusal ve sosyal gelisimini dogrudan etkileyen
bir alandir. Cocuklar ¢evrim i¢i dinyada 6grenip sosyallesirken, onlari bekleyen tehlikeler de
vardir. Bu politika, anilan risklerin farkinda olarak, cocuklarin dijital haklarini koruma ve
onlarin dijital ortamda guvende olma haklarini gerceklestirme amacini tasimaktadir[1].
Risklerin kapsami ve ciddiyeti, bdylesine kapsaml bir ulusal politika gelistirilmesini gerekli
kilmistir.


https://www.meganmeierfoundation.org/facts-and-support#:~:text=,harm%20and%20suicidal%20behaviors
https://www.meganmeierfoundation.org/facts-and-support#:~:text=
https://www.cdc.gov/mmwr/volumes/73/su/su7304a3.htm#:~:text=identity%2C%20and%20racial%20and%20ethnic,safer%20digital%20environments%20for%20youths
https://commission.europa.eu/live-work-travel-eu/consumer-rights-and-complaints/enforcement-consumer-protection/coordinated-actions/social-media-online-games-and-search-engines_en#:~:text=With%20this%20action%2C%20the%20CPC,to%20not%20exploit%20their%20vulnerabilities
https://commission.europa.eu/live-work-travel-eu/consumer-rights-and-complaints/enforcement-consumer-protection/coordinated-actions/social-media-online-games-and-search-engines_en#:~:text=,when%20it%20comes%20to%20children
https://www.ofcom.org.uk/online-safety/protecting-children/tech-firms-must-tame-toxic-algorithms-to-protect-children-online#:~:text=Tech%20firms%20must%20act%20to,under%20detailed%20Ofcom%20plans%20today
https://www.ofcom.org.uk/online-safety/protecting-children/tech-firms-must-tame-toxic-algorithms-to-protect-children-online#:~:text=Recommender%20systems%20%E2%80%93%20algorithms%20which,content%20can%20have%20devasting%20consequences
https://www.unicef.org/bulgaria/en/media/10596/file#:~:text=4,cultural%2C%20economic%20and%20social%20rights



https://www.unicef.org.au/parent-teacher-resources/online-safety/harmful-content?srsltid=AfmBOorlAPrMTQEijCgXgosmtooLSgDUmbyaaFg7wRM4ObnS5_vpnpeN#:~:text=
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Temel Politika
Ilkeleri

3. YAS TEMELLI VE COCUK HAKLARI ODAKLILIK

Gocukluk ve ergenlik donemleri tek bir kategori olarak ele alinamaz; her yas grubunun dijital risk profili ve
ihtiyaclari farklidir. Bu politika, gelisimsel farkliliklari dikkate alarak yasa uygun stratejiler gelistirir. Ornegin
ilkokul cagindaki bir cocuk icin temel diizeyde glvenli internet kullanimi ve kotu iceriklerden korunma 6n
plandayken, ergenler icin sosyal medyada mahremiyet yonetimi, siber zorbalikla bas etme ve dijital kimlik
konulari éne cikar. Egitim icerikleri ve korunma tedbirleri, hedef kitlenin yasina ve olgunluk dizeyine
uyarlanacaktir. Ayni zamanda, tum calismalarda ¢ocuk haklari merkezde tutulur. Cocuklarin dijital diinyada
bilgiye erisim, ifade 6zgurlGgu, katihm hakki gibi haklari gbzetilirken, 6zel hayatin gizliligi, korunma ve
guvenlik haklari da titizlikle korunacaktir. Birlesmis Milletler Cocuk Haklari Sézlesmesinin dijital ortama
uyarlanmasina iliskin prensipler (BM Cocuk Haklari Komitesi Genel Yorum 25) bu baglamda yol gosterici
olacaktir[1]. Bu ilke, politikanin her adiminda “cocugun uUstin yarar” ilkesine uygun hareket edilmesini
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4. BILIMSEL DAYANAK VE VERIYE DAYALI UYGULAMA

Politika énerileri ve programlar, bilimsel arastirmalara ve kanita dayal yontemlere dayandirilacaktir. Dijital
glvenlik alani hizla degistigi icin alinan onlemlerin etkinligi duzenli olarak olculecek, elde edilen verilere
gore politikalar guncellenecektir. Uygulamalar baslamadan dnce 6n test niteliginde anketler veya ihtiyag
analizleri yapilacak, uygulama surecinde duzenli geri bildirim toplanacak ve sonunda son test ile etki
degerlendirmesi gerceklestirilecektir. Elde edilen veriler, hangi programlarin daha etkili oldugunu,
nerelerde iyilestirme gerektigini gosterecektir. Ornegin bir okuldaki dijital farkindalik egitimi sonrasi
ogrencilerin davranislarinda olumlu degisimler olup olmadigl, siber zorbalik vakalarinin azalmasi gibi
gostergeler takip edilecektir. Akademik dunya ile is birligi yapilarak, tniversitelerin bu alandaki ¢alismalari
politika uygulamalarina entegre edilecektir. Bu sayede politikamiz, dinamik bir yapida, strekli 6grenen ve
kendini gelistiren bir yapida olacaktir. Bilimsel dayanak ilkesinin bir uzantisi olarak, ulusal ve uluslararasi iyi
uygulama ornekleri incelenip adapte edilecek; 6rnegin bir Ulkede basarili olmus bir dijital vatandaslik
egitim programi pilot olarak burada da uygulanabilecektir. Sonug olarak, politika uygulamalari dlctlebilir
hedefler etrafinda sekillenecek ve sayisal verilerle desteklenen bir yonetim yaklasimi guidulecektir.



https://www.unicef.org/bulgaria/en/media/10596/file#:~:text=4,cultural%2C%20economic%20and%20social%20rights






https://www.unicef.org/innocenti/documents/digital-literacy-children-10-things-you-need-know#:~:text=Digital%20literacy%20for%20children%3A%2010,for%20school%2C%20work%20and%20life






https://www.unicef.org/namibia/media/1341/file/Child%20Online%20Protection%20Factsheet.pdf#:~:text=Protecting%20children%20online%20requires%20different,related%20cybercrime%2C%20installing%20reporting



https://commission.europa.eu/live-work-travel-eu/consumer-rights-and-complaints/enforcement-consumer-protection/coordinated-actions/social-media-online-games-and-search-engines_en#:~:text=,children%20with%20their%20marketing%20techniques
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KAYNAKLAR

Bu politika tasarisinin hazirlanmasinda ulusal mevzuat, UNICEF, WHO, CDC, Avrupa Komisyonu ve
cesitli akademik arastirmalardan yararlanilan bilgiler entegre edilmistir. ilgili bélumlerde belirtilen
kaynaklara ek olarak, “Cocuklarin Dijital Dinyada Guvenligi” konusunda literatlr taramasi yapilmis,
uluslararasi iyi uygulama ornekleri incelenmistir. Bu sayede politika énerileri saglam bir bilgi temeline
oturtulmustur. Sonraki asamalarda da literatirle etkilesim devam edecek, yeni arastirmalar politika
uygulamasina yén vermeye devam edecektir.
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Ek-1: Dijital Risk Tiirleri - Bu ekte, cocuklar ve gencler icin dijital diinyadaki
risklerin siniflandirmasi sunulmaktadir. Icerik riskleri (zararli/yas disi icerik: siddet,
pornografi, nefret soylemi vb.), iletisim riskleri (¢cevrim ici ortamlarda koti niyetli
kisilerle temas: grooming, dolandiricilik girisimleri), davranis riskleri (cocuk ve
genclerin cevrim ici ortamda sergileyebilecegi riskli davranislar: siber zorbalik
yapma, asir kisisel bilgi paylasma, miistehcen mesajlasma gibi) ve ticari riskler
(hileli reklamlar, oyun ici satin alma tuzaklan, kisisel verilerin izinsiz ticari kullanimi)
ana basliklan altinda orneklerle birlikte aciklamalar yer alir. Ornegin, bir cocuk
acisindan “istenmeyen miistehcen icerik gorme” bir icerik riskiyken, “yabanci birinin
hediyeyle kandirmaya calismasi” iletisim riski, “baskasina hakaret eden mesaj
yazmasi” davranis riski, “licretli bir oyunda haberi olmadan aile bitcesini sarsacak
harcama yapmas1” ticari risktir[16][17]. Bu ek, politika kapsamindaki tim riskleri
netlestirerek farkindalik egitimlerine ve onlem gelistirmeye temel olusturur.

Ek-2: Kurumsal Rol Dagilim Tablosu - Politikanin uygulanmasinda sorumluluk
alacak kurumlarin gorev ve sorumluluklarinin 6zetlendigi tablodur. Bakanliklar (Aile
ve Sosyal Hizmetler, Milli Egitim, Saglik, Adalet, I¢isleri), diizenleyici kurumlar
(RTUK, BTK), yarg1 organlan, yerel yonetimler, okullar, sivil toplum kuruluslan ve Ozel
sektor (sosyal medya platformlan, internet servis saglayicilari vb.) i¢in ayri situnlar
halinde “sorumluluklar” listelenir. Ornegin MEB siitununda: “Miifredata dijital
guvenlik konularin1 entegre eder; 6gretmen egitimlerini diizenler; okullarda 6grenci
ve veli seminerlerini koordine eder” gibi maddeler bulunur. Adalet Bakanligi igin:
“Dijital suclarin sorusturma ve yargi siireclerinde ¢cocuk dostu uygulamalar gelistirir;
magdur ¢cocuklara adli destek saglar” gibi. Bu tablo, herkesin rollini bilmesini ve
koordinasyonun saglikli islemesini kolaylastirir.

Ek-3: Egitim Modiilii Basliklar1 - Farkli hedef kitle ve diizeyler icin hazirlanmis
egitim modiillerinin listesi verilir. Ornegin:

- “Temel Dijital Okuryazarlik ve Guvenli Internet” (Ogrenciler icin),

- “Siber Zorbalikla Basa Cikma Yéntemleri” (Ogrencileri icin),

- “Sosyal Medya ve Mahremiyet” (Lise ogrencileri igin),

- “Dijital Oyunlar ve Bagimlilik Riskine Karsi Ebeveyn Rehberi” (Ebeveynler icin),

- “Ogretmenler icin Dijital Vatandaslik Egitimi” (Eglt1mc1ler icin),

- “Gencgler I¢in Glvenli Sosyal Medya Kullanimi” (Universite degenclik merkezleri
icin).

Her modiiliin altinda kazanimlar ve kisa icerik 6zetleri de bulunur. Ornegin “Siber
Zorbalikla Basa Cikma” modili kazanimlarn: o6grenciler siber zorbaligin ne oldugunu
tanimlayabilecek, maruz kalirlarsa uygun yardim kanallarini bilecek, tanik olurlarsa
nasil midahale edeceklerini 6greneceklerdir. Modiiller, politika kapsaminda standart
hale getirilerek ulke genelinde birbiriyle uyumlu egitimler saglanacaktir.

Ek-4: FABL Senaryo Tiirleri - Proje icerisinde olusturulan ornek FABL senaryolan
hazirlanmistir. Bu sayede daha etkili bir aktarim yapilmasi saglanacaktir.


https://www.unicef.org/namibia/media/1341/file/Child%20Online%20Protection%20Factsheet.pdf#:~:text=Cyberbullying%3A%20Children%20are%20using%20phones,and%20commit%20a%20sexual%20offence
https://www.unicef.org/namibia/media/1341/file/Child%20Online%20Protection%20Factsheet.pdf#:~:text=Child%20pornography%3A%20Sexually%20explicit%20content,not%20grant%20him%2Fher%20sexual%20favours

Dijital riskler, cocuklarin ve genglerin ¢evrim ici ortamlarda karsilastiklar
psikolojik, sosyal ve fiziksel tehditleri kapsar. Bu riskler literatiirde genellikle
asagidaki basliklar altinda siniflandirilir:

EK 1: DIJITAL RISK TURLERI

Risk Turd

Alt Kategoriler

Aciklama

Ornekler

icerik Riskleri

Siddet, pornografi,
nefret sdylemi,
dezenformasyon

Yasa uygun olmayan,
zararli veya travmatik
iceriklere maruz kalma

Siddet igeren videolar,
radikal ideolojiler,
deepfake icerikler

iletisim Riskleri

Siber zorbalik,
grooming (cevrim igi
avcilik), taciz

Tanimadigi bireylerle
veya akranlarla cevrim
ici etkilesim sonucu
psikolojik zarar gérme

Instagram’da zorbalik
mesajlari, yabancilarla
cinsel icerikli
yazismalar

Davranis Riskleri

Asiri paylasim, dijital
bagimlilik, kimlik
sahteciligi

Cocugun kendi
davranigi nedeniyle
karsilastigl riskler

Sosyal medyada 6zel
bilgilerini paylasma,
oyun bagimuilig

Ticari Riskler

Manipulatif reklamlar,
lootbox, mikro 6deme
tuzaklari

Dijital ortamda
tuketim davranislari
yoluyla maddi
istismara ugrama

Oyun igi satin almalar,
reklama tiklayip kisisel
veri paylasma

Veri Mahremiyeti
Riskleri

izleme, veri toplama,
algoritmik profil
ctkarimi

Kisisel verilerin rizasiz
toplanmasi ve
islenmesi

Uygulamalar
Uzerinden konum
verisinin paylasilmasi

Algoritmik Riskler

Eko odalar, icerik
filtreleme,
kutuplastirma

Algoritmalarin
kullanicilara gosterdigi
icerikler yoluyla
goruslerin daralmasi

Sadece ayni siyasi
gorlste igeriklerin
gosterilmesi

Yapay Zeké Temelli
Riskler

Derin sahte igerik

(deepfake), sahte

hesaplar, dnyargili
yapay zeka

Yapay zeka
sistemlerinin
manipulasyon veya
yanlis yénlendirme
potansiyeli

Deepfake video ile
santaj, cocuk sesi
taklidiyle dolandiricilik

Fiziksel ve Psikolojik
Etki

Uyku bozuklugu,
dikkat daginikligi,
ekran bagimuligi

Dijital cihazlarin uzun
sureli kullanimi
sonucu olusan
fizyolojik ve mental
etkiler

Yatmadan 6nce ekran
kullanimi sonucu
uykuya dalamama,
dikkat eksikligi

- UNICEF (2017): Cocuklarin gevrim ici ortamda en ¢ok karsilastiklar riskler arasinda uygunsuz igerik, kisisel veri ihlali ve siber

zorbalik yer almakta.

- OECD (2021): Algoritmik igerik yonlendirmesi, ¢ocuklarin yalnizca belirli bilgi kaynaklarina maruz kalmalarina neden olabilir.

- WHO: Dijital oyun bagimlilidi, davranissal bozukluklar sinifinda yer almakta.




EK 2: KURUMSAL ROL DAGILIM TABLOSU

Kurum / Paydas

Sorumluluklar

Aile ve Sosyal Hizmetler Bakanlhgi

* Ailelere yonelik dijital farkindalik programlari
gelistirir.

* Risk altindaki ¢ocuklara psikososyal destek
saglar.

» Cocuk koruma hizmetlerini dijital risklere gére
gunceller.

Milli Egitim Bakanligi (MEB)

» Mifredata dijital glivenlik konularini entegre
eder.

» Ogretmen egitimlerini duzenler.

» Ogrenci ve veli seminerlerini koordine eder.

Saglik Bakanligi

« Dijital bagimlihk ve siber zorbaliga yonelik
tedavi hizmetleri sunar.
 Saglk personelini egitir.

Adalet Bakanligi

» Dijital suc¢larda ¢ocuk dostu yargi strecleri
gelistirir.
» Magdur cocuklara adli destek saglar.

igisleri Bakanhg

« Siber suclarla miucadeleyi giclendirir.
* Kolluk kuvvetlerini egitir.

RTUK

» Cocuklari zararl igeriklerden koruyucu
dizenlemeler yapar.
» Medya denetimi gergeklestirir.

BTK

« Guvenli internet hizmetlerini yayginlastirir.
* Dijital platformlari denetler.

Yerel Yonetimler

* Yerel farkindalik faaliyetleri yarutdr.
» Danismanlik merkezleri olusturur.

Sivil Toplum Kuruluglar

* Egitim ve farkindalik calismalari yapar.
» Magdur ¢ocuklara destek verir.

Ozel Sektor

« Zararl iceriklere karsi filtreleme sistemleri kurar.

» Kamu ile is birligi yapar.




‘EK 3 MODULLER

Modiil 1: Temel Dijital Okuryazarlik ve Giivenli Internet

Modiiliin Amac1

Bu modilin amaci ilkokul 6grencilerinin dijital ortamlar guvenli, bilingli
ve sorumlu bir sekilde kullanabilmelerini saglamak; temel dijital
beceriler kazandirarak cevrimici risklere karsi farkindalik olusturmaktir.

Ogrenme Kazanimlari

-Internetin ne oldugunu ve ne amacla kullanildigin1 aciklar.

-Kisisel bilgilerin ne oldugunu ve neden korunmasi gerektigini bilir.
-Guvenli sifre olusturmanin temel kurallarini1 6grenir.

-Tanimadig1 kisilerle ¢cevrimici ortamda iletisim kurmanin risklerini fark
eder.

-Rahatsiz edici icerik veya davranislarla karsilastiginda yardim istemesi
gerektigini bilir.

Igenk Basliklar1

Internet ve Dijital Araclar Nedir?

Guvenli Internet Kullanimi

Kisisel Bilgiler ve Mahremiyet

Guclu ve Guvenli Sifreler

Cevrimici Oyunlar ve Uygulamalarda Dikkat Edilecek Hususlar
Yardim Alma ve Guvenilir Yetiskinler

DU LN

Uygulama Yéntemleri

-Gorsel ve animasyon destekli anlatim
-S1ni1f ici soru-cevap etkinlikleri

-Rol oynama ve ornek olay calismalan
-Kisa videolar ve etkilesimli icerikler

Sire
Toplam Siire: 4 ders saati

Degerlendirme
Ogrencilerin kazanimlari; gozlem formlari, sinif ici etkinlikler ve kisa
geri bildirim calismalarn araciligiyla degerlendirilir.



‘EK 3 MODULLER

Modiil 2: Siber Zorbalikla Basa Cikma Yontemleri

Modiiliin Amaci

Bu modilin amaci, ortaokul 6grencilerinin siber zorbalig1 tanimasini, bu
tlr durumlarla karsilastiklarinda dogru ve guvenli sekilde hareket
edebilmesini ve dijital ortamlarda saygili iletisim becerileri
gelistirmesini saglamaktir.

Ogrenme Kazanimlar

-Siber zorbaligin ne oldugunu ve tirlerini acgiklar.

-Siber zorbaligin psikolojik ve sosyal etkilerini fark eder.
-Zorbalikla karsilastiginda atilmasi gereken adimlan bilir.
-Kanit toplamanin ve bildirim yapmanin onemini kavrar.
-Dijital ortamda empati ve sorumlu davranis gelistirir.

Igenk Basliklar

Siber Zorbalik Nedir?

Siber Zorbalik Turleri

Zorbaligin Duygusal ve Sosyal Etkileri
Basa Cikma Stratejileri

Kanit Saklama ve Bildirim Yollan
Dijital Empati ve Saygili Iletisim

SO ENINES

Uygulama Yontemleri

-Ornek olay incelemeleri

-Rol oynama etkinlikleri

-Grup ¢calismalan ve tartismalar
-Kisa video ve senaryo analizleri

Sure
Toplam Sire: 4 ders saati

Degerlendirme
Ogrencilerin kazanimlari; senaryo temelli degerlendirme, sinif i¢i katilim
ve kisa yansitici calismalar yoluyla olgulur.



‘EK 3 - MODULLER

Modiil 3: Sosyal Medya ve Mahremiyet

Modiiliin Amaci

Bu modiliin amaci lise ogrencilerinin sosyal medyayi bilincli
kullanmalarini, mahremiyetlerini korumalarini, dijital ayak izinin uzun
vadeli etkilerini kavramalarini ve ¢evrimici ortamlarda sorumluluk bilinci
gelistirmelerini saglamaktir.

Ogrenme Kazanimlan

-Sosyal medyada paylasilan iceriklerin kalic1 etkilerini aciklar.
-Dijital ayak izi kavramini ve sonuclarini kavrar.

-Mahremiyet ayarlarini bilingli sekilde yonetir.

-Cevrimici riskleri ve hak ihlallerini tanir.

-Bilin¢li paylasim ve etik dijital davranis gelistirir.

Icerik Basliklan

1. Sosyal Medya Kiultlru ve Kullanim Aliskanliklan
2. Dijital Ayak Izi Nedir?

3. Mahremiyet ve Kisisel Veri

4. Sosyal Medyada Riskler ve Hak Ihlalleri

5. Paylasim Oncesi Dislinme Becerisi

6. Itibar Yonetimi ve Dijital Sorumluluk

Uygulama Yontemleri

-Gercek yasamdan ornek olay analizleri
-Tartisma ve grup calismalan
-Mahremiyet ayarlari uygulamali gosterimi
-Kisa video ve vaka incelemeleri

Sure
Toplam Sire: 4 ders saati

Degerlendirme
Ogrencilerin kazanimlari; ornek olay ¢ozimlemeleri, kisa yazili yansitma
calismalar ve sinif i¢i tartismalar lGzerinden degerlendirilir.



‘EK 3 MODULLER

Modiil 4: Dijital Oyunlar ve Bagimlilik Riskine Kars1 Ebeveyn
Rehberi

Modiiliin Amaci

Bu modiliin amaci, ebeveynlerin dijital oyunlarin ¢cocuklar lizerindeki
etkilerini dogru sekilde degerlendirebilmesini, bagimllik riskini erken
fark etmesini ve ev icinde saglikli bir dijital denge kurabilmesini
saglamaktir.

Ogrenme Kazanimlan

-Dijital oyunlarin olumlu ve olumsuz etkilerini ayirt eder.
-Dijital oyun bagimuliginin temel belirtilerini tanir.
-Cocugun oyun aliskanliklarin1 saglikli sekilde takip eder.
-Ev icinde dijital sinirlar ve kurallar belirler.

-Cocukla catisma yerine iletisim temelli yaklasim gelistirir.

Igenk Basliklar

Dijital Oyunlar: Firsatlar ve Riskler

Oyun Bagimlilig1 Nedir?

Bagimlilik Belirtileri ve Uyar Isaretleri
Ev Ici Dijital Kurallar ve Zaman Yonetimi
Ebeveyn Denetim Araclari

Cocukla Saglikl Iletisim Kurma Yollan

DU LN

Uygulama Yontemleri

-Bilgilendirici sunum ve rehber anlatim

-Gercek yasam ornekleri tizerinden degerlendirme
-Soru-cevap ve deneyim paylasimi

-Ebeveyn rehber dokimanlan

Siure
Toplam Siire: 2-3 saatlik ebeveyn oturumu

Degerlendirme
Ebeveynlerin kazanimlari; geri bildirim formlan, 6z degerlendirme ve
uygulamaya donuk takip calismalariyla degerlendirilir.



& Ek 4 - FABL VE MASAL SENARYO TURLERI

RAPUNZEL

Evvel zaman iginde, yliksek ama pencereleri giinesle dolu bir kulede Rapunzel
adinda bir kiz yasardi. Bu kule sihirliydi; duvarlari konusmazdi ama pencereleri
diinyay1 gosterirdi. Rapunzel bu pencerelerden disar bakmak yerine, parlak bir
aynaya bakmayi severdi. Bu ayna siradan bir ayna degdildi. I¢cinde renkler, 1siklar ve
kicuk sihirli dokunuslar vardi. Rapunzel aynaya giilimsediginde, ayna onu daha
parlak, daha kusursuz gosterirdi.

Rapunzel bu sihirli aynayla konusur, ona poz verir, saatlerce basindan ayrilmazdi.
Aynadaki Rapunzel herkesin hayran oldugu bir kizdi. Gercek Rapunzel ise bazen
saclarini fazla daginik, ylizlinu yeterince glizel bulmazdi. Bu ylizden aynanin
suslerini, yani filtrelerini, hep kullanirdi. Zamanla Rapunzel, aynadaki halini gercek
halinden daha ¢cok sevmeye basladi.

Bir glin Rapunzel, kule penceresmden cektigi cok glizel bir goruntliyu aynamn icine
birakti. Ustelik aynaya kulenin yerini fisildadi. “Herkes beni buradan gérsiin,” diye
disilindi. Oysa aynanin diinyasinda sadece iyiler yoktu.

O gilin aynanin iginden Golge Adam gecti. Is1gin diistiigl yerlere degil, paylasilan
isaretlere bakardi. Golge Adam baskalarinin biraktigi izleri takip ederek onlar
ailelerinden ayirmaya calisirdi. Rapunzel’in biraktig1 konumu gordi ve kulenin yerini
ogrendikten sonra kuleye dogru yol ald1.

Aksam olunca Rapunzel, kule duvarinda uzun bir golge fark etti. Golge konusmadi,
dokunmadi ama oradaydi. Rapunzel'in i¢i Grperdi. Hemen ailesinin yanina kostu.
Annesi ona sarildi, babasi elini tuttu. “Korku, bazen yanlis acilan bir pencereden
girer,” dedi babasi.

Rapunzel basini egdi ve Anne babasina, aynaya biraktigi izleri anlatti. Ailesi ona
kizmadi. Ona bir nasihatte bulundular: “Her sihirli ayna giivenli degildir. Sadece bize
ait olan ve baskalariyla paylasmamamiz gereken seylerde vardir.” Rapunzel o gece
aynanin suslerini kapatti ve penceresini gercek diinyaya acti.

Ertesi sabah Rapunzel, aynaya bakti. Bu kez slis yoktu, filtre yoktu. Sadece kendisi
vardi. Kule kapisindan asagi indi, cimenlere basti, rizgan hissetti. Golge Adam,
paylasilacak bir iz bulamayinca sessizce kayboldu.

O glinden sonra Rapunzel aynayi1 daha dikkatli kullanmay1 6grendi. Nerede, neyi ve
kiminle paylasacagini ailesiyle konusarak secti.

Degerlend1rme Sorulan
Rapunzel aynaya hangi bilgiyi verdigi icin tehlike olustu?
Hikayeye gore herkese her bilgiyi soylemek dogru mudur? Neden?
sizce anlatilan masalda ayna neyi temsil etmektedir?
Rapunzel’in yerinde sen olsaydin aynayi nasil kullanirdin?
Hikayeden ogrendiginiz en onemli ders nedir?



Ek 4 - FABL VE MASAL SENARYO TURLERI

BITMEYEN OYUN TOHUMU VE POFIDIK

Bir zamanlar yemyesil bir ormanda Pofuduk adinda kiiciik bir tavsan yasardi.
Pofuduk 'un cebinde Bitmeyen Oyun Tohumu vardi.

Bu tohum her dokunuldugunda renkli sekiller ¢ikarir, yeni oyunlar baslatirdi.
Arkadaslari olan Sincap, kirpi ve kaplumbaga her gin Pofuduk’u oyuna ¢agirirdi:
“Gel saklambac¢ oynayalim!”

Ama Pofuduk,

“Bir oyun daha,” der ve tohumu birakamazdi.

Zaman gecti.

Arkadaslar birlikte oynadi, guldd.

Pofuduk ise bir agacin altinda tek basina kald.

Aksam olunca annesi yanina geldi:

“Bugtin kimlerle oynadin?” diye sordu.

Pofuduk lizgiin bir sekilde basini egdi.

Annesi onun bu halini gorilince bitlin glin yalniz basina oyun tohumuyla oynadigini
anladu.

Ona sarilarak soyle soyledi:

“Oyun tohumu seni eglendiriyor ama dostlarini senden uzaklastiriyor.”

Pofuduk dustndu.

Ertesi giin Bitmeyen Oyun Tohumu’ nu evde birakti ve ormana arkadaslarinin yanina
kostu.

Arkadaslariyla birlikte zipladi, oynadi, gildi.

Kalbi ¢cok mutlu oldu.

O gunden sonra Pofuduk sihirli tohumla dedgil, ailesi ve arkadaslariyla vakit
gecirmeye basladi.

Cunki sunu ogrendi:

“Oyunlar biter, dostluk kalir.”

Degerlendirme Sorulan
Pofuduk neden arkadaslariyla oyun oynamiyordu?
Bitmeyen Oyun Tohumu Pofuduk’un hayatini nasil etkiledi?
Pofuduk yalniz kaldiginda ne hissetmis olabilir?
Sence her oyunun bir sinirt olmali m1? Neden?
Pofuduk’un yerinde sen olsaydin ne yapardin?
Bu hikayeden c¢ikarabilecegin en onemli ders nedir?
Hikayede oyun tohumu neyi temsil etmektedir
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TILKI VE TAVSAN

Ormanin kenarinda, yumusacik ¢cimenlerin arasinda yasayan kic¢uk bir Tavsan vardi.
Bu Tavsan ¢ok merakliydi. Yeni seyler 6grenmeyi, farkli sesler duymayi ve ormanda
olup bitenleri takip etmeyi severdi. Glinlerden bir giin, parlak yapraklarla stislenmis
tuhaf bir duyuru dikkatini cekti. Yapraklarin tizerinde altin rengi ¢izgiler vardi ve
soyle diyordu: “Sana 0zel, sinirsiz havu¢ bahcesi. Yalnizca secilen hayvanlar igin.”

Tavsan heyecanlandi. “Secilmis olabilir miyim?” diye dislindi. O sirada karsisina
kibar konusan, gulimseyen bir Tilki ¢ikti. Tilki, Tavsan’a ne kadar zeki ve ozel
oldugunu soyledi. Her ciimlesi Tavsan'in kulagina cok hos geliyordu. Tilki, bu gizli
bahceye girebilmek icin dnce Tavsan’t tanimasi gerektigini soyledi. Nerede
yasadigini sordu, hangi patikadan gectigini merak etti. Tavsan bunlar anlatirken hic
siphelenmedi.

Bir siire sonra Tilki, “Bah¢enin kapisin1t agmak i¢in birka¢ havuc yeterli,” dedi.
Tavsan, odulin ¢ok blyik oldugunu dislinerek havuglarini verdi. Tilki tesekkir etti,
aceleyle uzaklasti. O glinden sonra Tilki bir daha gorinmedi. Ne parlak yapraklar
kald1 ne de bahgenin izine rastlandi.

Tavsan c¢ok uzuldi. Olanlan ailesine anlatinca Anne Tavsan hemen ormanin bilgesi
Baykusu c¢agirdi. Baykus, sakin bir sesle Tavsan’a bakt1 ve soyle dedi: “Bazi tuzaklar
dislerle dedil, glizel sozlerle kurulur. Seni acele ettiren, ailenden gizli kalmani
isteyen ve senden bir sey alan herkes iyi niyetli olmayabilir.”

Tavsan basini salladi. Hatasin1 anladi ama yalniz olmadigini da gordi. Ailesi
yanindaydi. O glinden sonra Tavsan, anlamadigi hicbir teklife hemen inanmadi. Bir
sey kafasini1 kanstirdiginda once ailesine sordu. Ormanda yiriirken artik sadece
ayaklarina degil, sozlere de dikkat ediyordu.

Degerlendirme Sorulan

-Tilki, Tavsant kandirmak icin hangi sozleri kulland1? Bu sozler sana tanidik geliyor
mu, neden dikkatli olunmasi gerektigini disuniyorsun?

-Tavsan, Tilki ile konusurken ailesine danismadi. Sence internette bir teklif
aldigimizda bunu ailemizle paylasmak neden onemlidir?

-Hikayede Tilki, Tavsan’dan bilgi ve havug istedi. Gercek hayatta bir yabanci bizden
hangi seyleri isterse bunun tehlikeli olabilecegini anlayabiliriz?

-Bu hikayeye gore, internette seni acele ettiren, sir saklamani isteyen veya senden
bir sey talep eden biriyle karsilasirsan nasil davranmalisin?



2025 -1- TRO1 -KA154 -YOU- 000300148 kodlu Aile Kurumu ve Dijital
Guvenlik projesi Erasmus+ KA154-YOU programi kapsaminda
Turkiye Ulusal Ajansi tarafindan desteklenmektedir. Burada yer
alan goérdusler yazarlarin, ortaklarin gorudslerini yansitmaktadir.
Goruslerden Avrupa Komisyonu ve Turkiye Ulusal Ajans sorumlu
tutulamaz.

Butun haklari sakhdir.




