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Günümüzde 
Yapay Zeka

Her gün kullandığımız uygulamalarda yapay 
zeka var:

→ Instagram ve TikTok'taki öneri algoritmaları
→ ChatGPT, Gemini, Claude gibi sohbet 

robotları
→ Snapchat ve Instagram filtreleri
→ Netflix ve Spotify önerileri
→ Yüz tanıma ve fotoğraf düzenleme 

uygulamaları



Yapay Zeka Nedir?

Basit tanım: Bilgisayarların insan gibi 
öğrenmesi, düşünmesi ve karar vermesidir.

1. Veri Toplama: Milyonlarca fotoğraf, 
video ve metin analiz edilir.

2. Öğrenme: Desenler ve ilişkiler 
keşfedilir, yapay sinir ağları eğitilir.

3. Tahmin/Üretim: Yeni içerik oluşturur 
veya kararlar verir.



RİSKLER

•Dijital Sahtecilik

•Sosyal Riskler

•Bilişsel Riskler



Yapay zeka ile oluşturulan, gerçekmiş gibi görünen 
sahte video, ses veya görüntülerdir.

1. Dijital Sahtecilik

▪ Kimlik Hırsızlığı

▪ Dolandırıcılık

▪ Şantaj

▪ Manipülasyon

▪ Veri Sızıntısı



Gerçek Hayattan Örnek #1

• Bir anne, kızının sesini taklit eden yapay zeka 
ile arandı.

• Arayan: "Anne yardım et, kaçırıldım!" diye çığlık 
atıyordu. Ses tamamen kızına benziyordu, 
ağlama dahil.

• Başka bir ses devreye girip 1 milyon dolar fidye 
istedi. Anne, başka bir telefondan polisi 
ararken kızına ulaşınca olay ortaya çıktı.

Dolandırıcılar sosyal medyadan 3 saniyelik video 
kullanmış!

Sahte Ses Klonlama Vakası - Arizona, ABD, 
2023

Sadece 3 saniyelik ses kaydıyla bile klonlama yapılabiliyor. 
Sosyal medyada paylaştığınız videolar yeterli olabilir!



Gerçek Hayattan Örnek #2

CFO Deepfake Dolandırıcılığı- Hong Kong, 
2024

• Bir şirket çalışanına, CFO’dan bir e-posta geldi, 
şüphelenen çalışan video konferans talep etti. 
• Görüşmede CFO ve diğer yöneticiler görünüyor ve 

konuşuyordu.
• Acil bir işlem için 25 milyon dolar transfer istendi.
• Çalışan, tanıdık yüzleri ve sesleri gördüğü için 

talimata güvendi.
• Daha sonra görüşmedeki herkesin yapay zekâ ile 

üretilmiş deepfake olduğu ortaya çıktı.

Bu vaka, bir video konferans sırasında birden fazla kişinin aynı anda 
deepfake ile taklit edildiği tarihteki ilk büyük çaplı dolandırıcılık olayı 
olarak kayıtlara geçmiştir.



2. Sosyal Riskler

• Yüz yüze iletişim becerilerinde zayıflama 
ve gerçek sosyal etkileşimden kaçınma

• Sohbet robotlarına her şeyi sormak (ödev, 

kişisel kararlar, ilişki tavsiyeleri)

• Kendi düşünme becerisine güvenmeme

• Sürekli "mükemmel görünmek" için YZ 

kullanma, yüz filtresi olmadan fotoğraf 
paylaşmama

• Beden imajı ve özgüven sorunları



3. Bilişsel Riskler

• Problem Çözme Becerisinde Azalma

• Düşünmeden Sonuça Varma Isteği

• Dikkat Ve Konsantrasyon Sorunları

• Akademik Dürüstlük



GÜNLÜK HAYATTA 
‘BİLGİ ALIYORUZ’ 
SANDIĞIMIZ
YAPAY ZEKALAR, 
ASLINDA BİLGİ 
MODELİ DEĞİL; 
TİCARİ AMAÇLA 
EĞİTİLMİŞ DİL 
MODELLERİDİR!





Dijital Savunma

• "Dur ve Düşün" Filtresi
• Kaynak Teyidi
• Veri Diyeti
• Yapay Zekayı "Araç" Olarak Tut, 

"Yönetici" Yapma
• Güvenli Kelime
• Detay Sorma
• Tersine Arama



Teşekkürler!
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