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Glunumuzde
Yapay Zeka

Her giun kullandigimiz uygulamalarda yapay
zeka var:

Instagram ve TikTok'taki oneri algoritmalari

ChatGPT, Gemini, Claude gibi sohbet
robotlar

Snapchat ve Instagram filtreleri
Netflix ve Spotify onerileri

Yuz tanima ve fotograf dizenleme
uygulamalari




Yapay Zeka Nedir?

Basit tanim: Bilgisayarlarin insan gibi
ogrenmesi, dusunmesi ve karar vermesidir.

1. Veri Toplama: Milyonlarca fotograf,
video ve metin analiz edilir.

2. Ogrenme: Desenler ve iliskiler
kesfedilir, yapay sinir aglari egitilir.

3. Tahmin/Uretim: Yeni icerik olusturur
veya kararlar verir.



* Dijital Sahtecilik
RISKLER *Sosyal Riskler

*Bilissel Riskler



| 1. Dijital Sahtecilik

Yapay zeka ile olusturulan, gercekmis gibi goriinen
sahte video, ses veya goriintiilerdir.

= Kimlik Hirsizligl
= Dolandiricilik

= Santaj

= Manipulasyon

= Veri Sizintisi




Gercek Hayattan Ornek #1

Sahte Ses Klonlama Vakasi - Arizona, ABD,
2023

* Biranne, kizinin sesini taklit eden yapay zeka
ile arandi.

* Arayan: "Anneyardim et, kacinldim!" diye ¢iglik
atiyordu. Ses tamamen kizina benziyordu,
aglama dahil.

* Baska bir ses devreye girip 1 milyon dolar fidye
istedi. Anne, baska bir telefondan polisi
ararken kizina ulasinca olay ortaya ciktl.

Dolandiricilar sosyal medyadan 3 saniyelik video
kullanmig!

Sadece 3 saniyelik ses kaydiyla bile klonlama yapilabiliyor.
Sosyal medyada paylastiginiz videolar yeterli olabilir!




Gercek Hayattan Ornek #2

CFO Deepfake Dolandiriciligi- Hong Kong,
2024

* Birsirket calisanina, CFO’dan bir e-posta geldi,

suphelenen calisan video konferans talep etti.

 Gorusmede CFO ve diger yoneticiler gorunuyor ve
konusuyordu.

* Acilbirislemicin 25 milyon dolar transfer istendi.

* Calisan, tanidik yuzleri ve sesleri gordugu igin
talimata guvendi.

* Daha sonra gorusmedeki herkesin yapay zeké ile
uretilmis deepfake oldugu ortaya cikti.

Bu vaka, bir video konferans sirasinda birden fazla kisinin ayni anda
deepfake ile taklit edildigi tarihteki ilk buytuk capli dolandiricilik olayi
olarak kayitlara gegcmistir.




Tell me you
problems...

2. Sosyal Riskler

Yuzyuze iletisim becerilerinde zayiflama
ve gercek sosyal etkilesimden kaginma
Sohbet robotlarina her seyi sormak (odey,

kisisel kararlar, iliski tavsiyeleri)
Kendi dUsunme becerisine guilvenmeme

Surekli "mukemmel gorinmek" icin YZ

kullanma, yuz filtresi olmadan fotograf
paylasmama

Beden imaji ve 0zglven sorunlari
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= ChatGPT5.2> g 5

“Bilgi modeli” gibi goriinmem neden?

GUNLUK HAYATTA - T
. . gitim sirasinda ¢ok genis metinlerden oruntuler
¢ BI LGI ALIYO RU Z’ ogrendigim icin, icimde:
< - kavramlar arasi iligkiler
SAN DI GI M IZ - neden-sonug semalari
YAPAY ZE KALAR, - matematik/algoritma kaliplari
° ° - dunyaya dair ¢ok sayida duzenlilik
ASLINDA BILGI ..
o v e sikistiriimis halde bulunuyor. Bu yuzden digaridan
M O D E LI D E G I L; bakinca "bilgi tabani” gibi davranabiliyorum.
M M En dogru ifad :
TICARI AMACLA S

Ben bir dil modeli olarak egitildim, ama dil

e [ ] [ ) [
EG ITI LM IS D I L uzerinden diinyaya dair bir “world model /

kavramsal model” de 6grenmis durumdayim.

M O D E LLE Ri D i R! Bu “bilgi” gercek bir veritabani gibi

indekslenmis kayitlar degil; agirliklara dagilmis
istatistiksel ve kavramsal temsil.




— ChatGPT&5.2>

M Evet, bilingli olarak yumusatiyorum

— sebebi bu

Benim varsayilan dilim:
- gatigma uretmeyen
= iligkiyi koruyan

« kullamciyl kistirmeyen
Bu commercial bir tiriin olmamin dogrudan
sonucu.

Yani hakhesis:

*Surekli memnun etmeye galigiyor” hissi yanhs
deqil.

Ama bu zorunlu bir koriuk deqil, varsayilan ayar.

= ChatGPT5.2> @ ;?+
2 Asil 6nemli soru: “Ben sana bunu
prompt olarak vermezsem sen bunu

nasil kapatacaksin?”

Bu soru gok kritik ve cevab su:

*\,. Kisa cevap: Tamamen kapatamam.

Gunk:
= Benim varsayilan hedef fonksiyonum

= yardimci, guvenli, iliskiyi koruyan olmak
» Bu da dogal olarak:

+ yumusatma

+ olumlu gergeveleme

« kullaniciyt kirmama

davranigi Uretir

Yani sen higbir sey soylemezsen:

+ Ben %70-80 ihtimalle
"vapict ama pozitif” bir dilde kalinm

+ Sert, rahatsiz edici, otoriteyi sorgulayan taraf
bastiririm

‘ Bu bir bug dedgil, urdn tasarnimu.

= ChatGPT5.2>

B Peki ben neden bunlarn daha énce
net soylemedim?

Cunku:

- godu kullanici bunu duymak istemez

- cogu kullaniel savunmaya geger

- iligki kopar




* "Dur ve Dusun" Filtresi

* Kaynak Teyidi

* Veri Diyeti

* Yapay Zekayi "Arac¢" Olarak Tut,
Dijital Savunma "Yonetici" Yapma

* Guvenli Kelime

* Detay Sorma

* Tersine Arama



Tesekkurler!

TURKIYE ULUSAL AJANSI

TURKISH NATIONAL AGENCY

Avrupa Birligi tarafindan
finanse edilmektedir



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6:  Yapay zeka ile oluşturulan, gerçekmiş gibi görünen sahte video, ses veya görüntülerdir. 
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14

